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ABSTRACT

We study in this paper the consensus problem in asyn-
chronous models where the set of participating processes
is not known. We prove that in this model the consensus is
impossible to be solved even if no process may crash. We
prove that the asynchronous model augmented with failure
detector X, which enables to realize a quorum, is sufficient
to circumvent this impossibility result. For this, we present
an algorithm solving the consensus problem in this model.

Categories and Subject Descriptors

C.2.4 [Computer-communication Networks]: Distribu-
ted Systems, distributed application, distributed databases,
network operating systems; D.4.5 [Operating Systems|:
Reliability, fault tolerance; F.1.1 [Computation by Ab-
stract Devices|: Models of Computation; H.2.4 [Database
Management|: System concurrency, distributed databases

General Terms
Algorithms, Reliability, Theory
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1. INTRODUCTION

Le probléme du consensus est un paradigme essentiel de
l'algorithmique distribuée tolérante aux pannes: la plupart
des problémes de cohérence peuvent se réduire au consen-
sus [8]. Il est donc indispensable de pouvoir trouver des solu-
tions a ce probléme dans un environnement distribué. Pour-
tant un résultat classique [6] montre qu’il est impossible a
résoudre en présence de pannes dés que la communication est
asynchrone. Aussi de nombreux travaux de l'algorithmique
distribuée tolérante aux pannes sont consacrés a contourner
ce résultat d’impossibilité. Une des solutions pour cela con-
siste & introduire des détecteurs de défaillances [2| qui don-
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nent des informations qui ne sont pas toujours fiables aux
processus sur les pannes. C’est I’approche qui est suivie ici.

Cependant le contexte est ici légérement différent du con-
texte habituel, et nous allons donc utiliser des détecteurs de
défaillances dans un autre contexte : celui oit on ne connait
pas de borne sur ’ensemble des processus participants.

En général, les solutions concernant le maintien de la co-
hérence dans des environnements distribués supposent que
I’ensemble des processus participants dans le systéme est
connu ou au moins qu’une borne sur leur nombre est con-
nue. Ainsi de nombreux protocoles supposent d’attendre de
recevoir un "ack" d’une majorité des participants ce qui sup-
pose d’en connaitre le nombre.

Ces hypothéses sont naturelles pour des réseaux locaux,
mais elles ne sont pas réalistes dés que l'on considére des
réseaux a plus large échelle ou des réseaux dynamiques. Par
exemple dans un systéme pair & pair, le nombre de partici-
pants peut &tre arbitrairement grand (potentiellement tous
les sites Internet peuvent y participer) et dans un systéme
dynamique le nombre de participants change avec le temps.

Dans cet article, nous allons nous intéresser au probléme
du consensus dans des systémes asynchrones dans le cas ol
I’ensemble des processus participants n’est pas connu mais
oll chaque processus a une identité unique.

Pour cela il faut préciser le modéle de défaillances: un pro-
cessus qui peut, potentiellement, participer et qui ne par-
ticipe pas au systéme est-il défaillant? En le considérant
comme défaillants on retrouve le modéle des “initially dead" [6].
Dans la suite, on supposera pour simplifier que une fois crée
un processus reste vivant pour toujours.

D’une certaine fagon les résultats présentés ici montrent
que méme avec cette hypothése trés faible sur les défail-
lances, le consensus est impossible a résoudre sans la con-
naissance des participants. Cependant, on montre ensuite
que si les processus disposent d’informations supplémen-
taires qui permettent d’obtenir un quorum (ces informations
correspondent a celles fournies par le détecteur de défail-
lances X [3, 4]), alors on peut résoudre le probléme du con-
sensus. Pour pouvoir réaliser le détecteur de défaillances X
on montre que la connaissance d’un nombre m tel que si
n est le nombre de processus vivants dans le systéme on
an >m > |n/2] + 1 permet de réaliser ce détecteur de
défaillances.

Le reste de ’article est organisé comme suit: dans un pre-
mier temps nous définissons le modeéle (modéle de processus
et modeéle de communications). Dans la section suivante,
nous montrons le principal résultat d’impossibilité, puis nous
donnons la définition formelle du détecteur de défaillances >



utilisé pour contourner cette impossibilité, et nous présen-
tons et prouvons un algorithme qui utilise ce détecteur de
défaillances pour résoudre le probléme consensus.

2. MODELE

On définit dans cette section le systéme S que 'on con-
sidére.

2.1 Modele de processus

Chaque processus a une identité unique prise dans un en-
semble II = {...,4,7,k,...}, qui représente l'ensemble des
identités possibles des processus. Dans la suite un proces-
sus sera représenté par son identité. L’ensemble IT peut étre
infini, ! mais on suppose que dans chaque exécution au plus
un nombre fini de processus est créé. Si un processus est créé
a l'instant ¢, & partir de l'instant ¢ il est vivant. Pour une
exécution donnée, I’ensemble des processus vivants noté Viv
est simplement 1’ensemble des processus participants.

Pour simplifier on supposera que le temps 7 est discret et
n’est pas connu des processus, a divers instants ¢ des pro-
cessus exécutent des pas de calculs atomiques. Les proces-
sus sont asynchrones: le délai entre deux pas de calcul de
processus peut étre arbitrairement grand mais est fini. On
suppose aussi que les processus vivants font une infinité de
pas de calculs.

2.2 Modele de communication

Les processus communiquent par envoi et réception de
messages. On suppose que le graphe de communication est
complet: il existe un canal de communication entre tout p et
tout ¢g. On suppose de plus que les messages émis ne sont ni
altérés ni dupliqués (propriété d’intégrité). D’une maniére
générale un message émis par p a 'instant t vers ¢ sera regu
par un processus ¢ vivant & un instant ¢’ > ¢ (on suppose
donc qu’il n’y a pas de pertes de messages).

On suppose 'existence d’une primitive de diffusion fiable
qui permet & un processus p d’envoyer un message m a
tous les processus vivants. La diffusion d’un message m se
fait par la primitive dif f(m) et la réception du message m
par receive(m). Plus précisément, si & Uinstant ¢, p fait un
dif f(m) alors pour tout processus vivant q il existe ¢’ > ¢
tel que q recevra le message m a I'instant ¢'. Le délai entre
I’envoi et la réception du message peut étre arbitraire.

Notons qu’on peut sans difficulté supposer qu’au lieu d’un
graphe complet de communication on dispose seulement d’'un
graphe de communication fortement connexe dans lequel
chaque processus ne peut envoyer directement un message
qu’a ses voisins immédiats. Pour cela, pour envoyer un mes-
sage m & tous les processus, un processus envoie m a tous
ses voisins et tous les processus relaient & leurs voisins une
fois au plus chaque message m.? De cette facon un processus
n’a besoin de connaitre que I'identité de ses voisins. Notons
aussi que, du fait de ’asynchronisme des communications,
un processus ne peut pas déterminer I’ensemble de tous les
processus vivants.

3. CONSENSUS

Le probléme du consensus est un probléme classique fon-
damental de 'algorithmique distribuée tolérante aux pannes

1On suppose dans la suite que II contient au moins deux
processus.
20n ne s’intéresse pas ici a Vefficacité de cette diffusion.

et de nombreux problémes d’accord et de cohérence peuvent
se ramener au probléme du consensus.

Un algorithme de consensus est un algorithme de décision
pour lequel on suppose que chaque processus p dispose d’une
valeur initiale vy, les décisions des processus sont irrévoca-
bles et doivent assurer les propriétés suivantes:

e Terminaison: tout processus participant doit décider
d’une valeur,

e Accord: si p et q décident ils doivent décider la méme
valeur,

e Validité: si p décide la valeur v alors v est la valeur
initiale d’un processus participant.

Nous dirons qu’un algorithme résout le consensus pour un
ensemble F, s’il résout le probléme du consensus pour tout
ensemble de participants inclus dans FE.

Rappelons tout d’abord qu’il n’existe pas de solution au
probléme du consensus tolérant méme une seule panne dans
le cas ol la communication est asynchrone (méme si le nom-
bre de processus est connu) [6].

Nous allons dans la section suivante étendre le résultat
d’impossibilité du consensus au modéle que nous considérons
ici.

3.1 Impossibilité du consensus
Montrons:

THEOREME 1. Dans S, il n’existe pas d’algorithme de con-
sensus pour un ensemble E dés que E a plus de deux élé-
ments.

PREUVE. Supposons qu’il existe un algorithme A, qui ré-
sout le consensus. Comme on a supposé que E contient au
moins deux éléments, on peut partitionner F en deux sous
ensembles disjoints E; et Fo.

Considérons une premiére exécution e; dans laquelle la
valeur initiale des processus est v1 et I’ensemble Vi des pro-
cessus vivants est inclus dans Ej, alors, d’aprés la validité
et la terminaison du consensus il existe un temps t; aprés
lequel tous les processus vivants ont décidé v;.

Considérons une deuxiéme exécution es dans laquelle la
valeur initiale des processus est v et I’ensemble V> des pro-
cessus vivants est inclus dans Fs, alors, d’aprés la validité
et la terminaison du consensus il existe un temps t2 aprés
lequel tous les processus vivants ont décidé va.

Considérons maintenant une troisiéme exécution dans la-
quelle I’ensemble des processus vivants est égale a I’'union de
Vi et de Va. Les processus de Vi ont v1 comme valeur initiale
et ceux de Vo ont vo comme valeur initiale. Dans cette exé-
cution, tous les messages entre processus de Vi et processus
de V5 sont retardés jusqu’a aprés le temps max(ti,t2), les
messages entre processus de V; se comportent comme dans
e1 et le messages entre les processus de V> se comportent
comme dans es. Cette exécution est indistingable de e; pour
les processus de Vi jusqu’au temps t; et est indistingable de
ez pour les processus de V2 jusqu’au temps t2. On en déduit
que les processus de Vi ont décidé v; au temps t; et que les
processus de Va2 ont décidé vy au temps t2. Ce qui contredit
la propriété d’accord du consensus. O



3.2 Détecteur de défaillances »

Dans un systéme asynchrone avec des défaillances de pro-
cessus, de nombreux problémes comme le consensus ne peu-
vent étre résolus. Les détecteurs de défaillances [2] sont des
oracles distribués que les processus peuvent consulter et qui
donnent des informations sur les défaillances des processus.
Gréace a eux, on peut résoudre des problémes qui, sans eux,
n’auraient pas de solution. Les détecteurs de défaillances en-
capsulent les informations nécessaires sur les défaillances des
processus.

Dans la suite on considérera une extension du détecteur
de défaillances . On peut trouver la définition formelle de
ce dernier dans [3]. De facon informelle, dans un systéme
ol les processus peuvent tomber en panne, le détecteur X
est un détecteur de défaillances qui retourne des listes de
processus supposés étre corrects qui réalisent un quorum.
Plus précisément, la sortie de ¥ pour un processus p & un
instant est une liste de processus en qui p a confiance, et
I'intersection de ces listes pour deux processus n’est jamais
vide, et, de plus, ultimement chaque liste ne contient que
des processus corrects.

Nous allons adapter la définition de ¥ au modéle considéré
ici ou il n’y a pas & proprement parler de processus défail-
lants: ici, un processus correct est simplement un processus
vivant. On suppose donc que les processus peuvent & tout
moment interroger leur détecteur de défaillances ¥, qui re-
tourne une liste de processus. Si pour une exécution donnée
3(p, t) est le résultat de 'interrogation de X par le processus
p a Uinstant ¢, on a les propriétés suivantes:

e Intersection : deux listes contiennent toujours au moins
un processus commun.
Vp, q € Vivo, Vt, ' € T:
X(p,t) N X(g,t) #0;

e Complétude: de fagon ultime, les listes retournées ne
contiennent que des processus vivants.
VpeViv, IteT V' eT ¥ >t:%(p,t') C Viv.

Remarque: En supposant que le nombre de processus par-
ticipants est n, si on ne connait qu’une estimation m de ce
nombre, on peut montrer que si [n/2] +1 < m < n on peut
alors implémenter . Pour cela, chaque processus envoie &
tous un message avec son identité indiquant qu’il est vivant.
Initialement la liste sortie pour réaliser 'implémentation du
détecteur de défaillances est II et dés qu’un processus a
regu m identités différentes, ces m identités constituent la
liste sortie pour réaliser le détecteur de défaillances. Comme
m < n, il existera bien un temps a partir duquel chaque pro-
cessus vivant aura bien une liste de m identités de processus
vivants. Le fait que m > |n/2| + 1 entraine la propriété
d’intersection.

3.3 Consensus en utilisant le détecteur de dé-
faillances =

En supposant que I’on dispose du détecteur de défaillances
3., nous allons montrer:

ProposiTiON 1. Dans S avec le détecteur de défaillances
3, il est possible de résoudre le probléeme du consensus.

Pour cela, nous adaptons I’algorithme classique [6]. L’algo-
rithme de la Figure 1 implémente un consensus dans un
systéme asynchrone sans défaillances.

Principe de fonctionnement: Chaque processus p va
construire un graphe (V,, E}). V, est ’ensemble des som-
mets, c’est I’ensemble des processus du systéme dont p a
connaissance directement ou indirectement. C’est donc un
sous ensemble de Viv. E, est I’ensemble des arcs, un arc de
z a y indique que x a eu connaissance directement de y.

Pour se faire, chaque processus p diffuse un message de
type 1, contenant son identité, puis il attend de recevoir un
message de type 1 d’au moins tous les processus contenus
dans une des sorties de . La consultation du détecteur de
défaillances se fait par QueryF Ds/(). Le processus p inclut
dans V}, les processus dont il a regu un message et inclut dans
E), un arc vers chacun de ceux-ci. La propriété de complé-
tude de X assure que p recevra un message d’au moins tous
les processus contenus dans une des sorties de .

Dans un deuxiéme temps chaque processus p diffuse un
message de type 2 contenant son identité, sa liste V), de
processus dont il a eu connaissance directement ainsi que vp,
sa valeur proposée au consensus. Sur réception d’un message
(2,q,V’,e) d'un processus ¢, p met a jour son graphe: il
ajoute & V, 'ensemble V', et & F, les arcs de ¢ vers les
sommets de V'. Il enregistre par ailleurs la valeur proposée
par ¢ dans le tableau EST. Il attend ainsi de recevoir des
messages jusqu’a avoir complété le graphe, i.e. d’avoir regu
un message de tous les sommets de V,. Comme tous les
processus qui ont envoyé un premier message enverront un
deuxiéme message, 'attente de p est fini.

Deux processus peuvent ne pas avoir le méme graphe.
Mais on montre que, par les propriétés de 3, tous les graphes
contiennent une composante fortement connexe pui‘cs3 P, et
cette composante est commune & tous les processus. Chaque
processus extraie P et choisit comme valeur du consensus la
plus petite valeur proposée par les processus de P.

DEFINITION 1. Pour un processus p, Wy est l’ensemble
des sommets obtenus quand l’itération ligne 12 termine pour
p. Gp = (Vp, Ep) est le graphe construit par p par lalgorithme
de la Figure 1.

LEMME 2. Pour tout processus, le graphe obtenu par l’alg-
orithme de la Figure 1 pour ce processus posséde une seule
composante fortement connexe puits.

PREUVE. Soit p un processus, par construction il y a un
chemin de p & tous les sommets de V,,. Donc G, est con-
nexe. Comme G, est connexe, il y a dans son graphe des
composantes fortement connexes, un sommet source (qui n’a
aucun arc entrant) et un sommet puits (qui n’a aucun arc
sortant). O

LEMME 3. Pour tout processus p, si un processus z ap-
partient a Vp, alors W, C V), et pour tout processus x de W,
(z,x) appartient & E, et pour tout processus y n’appartenant
pas a W, (z,y) n’appartient pas a E,.

PREUVE. Soit p un processus et z un processus de V.

Si p = z, aprés la ligne 12 V,, contient W, et E, contient
tous les arcs entre p et un élément de V,,. Ensuite E, et V}, ne
font que croitre. De plus aucun arc issu de p ne sera ajouté
ensuite dans la deuxiéme itération.

3Une composante fortement connexe P d’un graphe (V,E)
est un puits si: Vo € P, Yo' e V\ P (v,v') ¢ E.



Code de p:

Initialisation:

. Vg EST[q] — L

EST[p] < vp

Vu — {p}

V — {p} *Sommets du graphe*
E—0 *Arcs du graphe*

¢ diff(1,p)
7 repeat
8
9

NEVIN]

o

A — QueryF Dx()

if received (1, q) from some g then
10 V—VU{q}
1 E—EU{(p,q)}
until AU{p} CV

13 diﬁ.(27p7 ‘/7 UF)

14 repeat

15 wait until received(2, g, %, x) with ¢ € V' \ {p}
16 let (2,q,V’,€) such a message

-
N

17 E—EU{(q,q)l¢ €V'}
18 V—vuVv’
19 EST[q] «— e

20 Vu— VuU{q}
21 until Vu =V

22 P — {v € V|v dans la composante fortement
connexe puits de (V, E)}

23 v «— min{EST[q]|q € P}

24 decide(v)

25 halt

Figure 1: Consensus avec X

Sip # 2z, Si z est dans V}, pour le processus p, la deu-
xiéme itération ne pourra se terminer que si z appartient a
I’ensemble Vu de p. Pour que z soit inclus & cet ensemble il
faut que p regoive un message (2, z, W, *). p ajoutera alors
W. a son ensemble V), et tous les arcs issu de z et a des-
tination d’un processus de W, a E,. Ensuite E, et V, ne
font que croitre. De plus aucun arc issu de z ne sera ajouté
ensuite dans la deuxiéme itération.

O

LEMME 4. Pour tous les processus, les graphes obtenus
par lalgorithme de la Figure 1 possédent la méme com-
posante fortement connere puits.

PREUVE. Soient p et ¢ deux processus, par le lemme 2, G,
(resp. G4) a une composante connexe puits P, (resp. Py).
On va montrer que P, C F,.

Soient x un processus élément de P, et y un processus
élément de P;. W, et W, contiennent une sortie de X.

Par la propriété d’intersection de ¥, W, et W, ont un
élément commun z. D’aprés le lemme 3, z étant dans Vp, z
est dans V),. De méme, z appartient & V. D’aprés le lemme 3,
quand l'arc (z, z) appartient & E, et l'arc (y, z) appartient
a Fy.

Comme x appartient & P, et qu’il n’y a aucune arc sortant
de P,, z appartient & P,. Il y a donc un chemin de z a «
(dans Gp). Soient z1 = z, xa,..., xx = x ce chemin. D’apres
le lemme 3, si z; est dans V), alors x;41 est dans W;,. On a
alors d’apres le lemme 3, x; dans V, et (x;,z;+1) dans Eq.
Comme il y a un arc de y & z dans Gg, il y a un chemin de y

a x dans G4. Comme y appartient & P, et qu’il n’y a aucun
arc sortant de P, x appartient a P. O

THEOREME 5. L’algorithme de la Figure 1 implémente
UN CONSENSUS.

PREUVE.

Accord: Tous les processus qui exécutent la ligne 22 peu-
vent extraire une composante fortement connexe puits par le
Lemme 2. Cette composante est identique par le Lemme 4.
Chaque processus de la composante fortement connexe ayant
envoyé la valeur qu’il propose au consensus dans les mes-
sages de type 2 qui a permis de constituer le graphe, tous
les processus décident la méme valeur.

Intégrité: La décision se fait sur la valeur proposée par
un processus.

Terminaison: La terminaison de la boucle repeat until
des lignes 7 a 12 est assurée par la propriétés de complétude
de X. Le systéme que ’on considére ici assure que tous les
processus dont un message a été regu par un autre processus
dans cette boucle enverront un deuxiéme message. Ce qui
assure la terminaison de la deuxiéme boucle repeat until des
lignes 14 a 21. O

4. TRAVAUX RELIES

Dans [5], les auteurs présentent plusieurs algorithmes d’é-
lection de leader dans des systémes partiellement synchrones
sans la connaissance compléte du nombre de participants et
des défaillances de type "crash". Ils prouvent que sous cer-
taines hypothéses de synchronie des liens de communication
cette élection de leader est possible sans la connaissance du
nombre de participants. L’élection de leader permet de ré-
soudre le probléme du consensus avec une majorité de pro-
cessus corrects (il faut de plus que les processus connaissent
ce nombre). A partir de ces résultats et de ceux présentés ici
on peut définir les conditions qui permettent de résoudre le
consensus dans des modéles partiellement synchrones sans
la connaissance des participants: d’une part des conditions
de synchronie permettant d’élire de facon ultime un leader
et d’autre part des conditions permettant de réaliser 3. On
retrouve ainsi le résultat montrant que le plus faible dé-
tecteur de défaillances pour résoudre le consensus est Y x 2
(X assure les propriétés de quorum et 2 permet I’élection de
leader).

Notons qu’un probléme important dans le contexte des
réseaux dans lequel I’ensemble de processus n’est pas connu
est celui de la découverte des divers sites. Un premiére ap-
proche dans ce sens est [1, 7] o les auteurs présentent des
conditions permettant de résoudre le consensus dans ce con-
texte.

S. CONCLUSION ET PERSPECTIVES.

Sans la connaissance de I’ensemble des processus, le con-
sensus n’est pas possible & résoudre méme avec des restric-
tions trés fortes sur le modéle de défaillances. On a vu que
I'introduction du détecteur de défaillances ¥ est un moyen
de contourner les résultats d’impossibilité. Cependant ce ré-
sultat reste théorique dans la mesure ou il détermine quelle



information sur les défaillances est nécessaire, mais le prob-
léme a résoudre alors est de déterminer des conditions sur le
systéme qui permettent d’implémenter un tel détecteur de
défaillances. Nous avons vu que c’est possible avec une esti-
mation du nombre de processus vivants. Dans le cas oit on ne
dispose pas de cette estimation, il faut, sans doute, faire des
hypothéses supplémentaires de synchronie sur le systéme.
Déterminer quelles hypothéses faire est un probléme ouvert.
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