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Le domaine de I'algorithmique distribe toErante aux pannes est un domaine relativertarent : les
premiers travaux datent de la fin des aes soixante-dix.

Son ceveloppement est @lde pair avec celui degseaux. Avec ceux-Ci, un service n'est plus, en
géréral, ieali€ par un processus unique exitant sur un ordinateur unique, mais par plusieurs processus
s’exécutant sur diffrents ordinateurs échangeant des informations.

Répartir un service sur plusieurs processeurs coésemttre eux f@sente aussi I'avantage de pouvoir
résistera des pannes : en dupliquant les diversériats, on peut egger maintenir le service @me si
certains d’entre eux connaissent défaillances. Les &faillances peuvent provenir aussi bien éseaau
que des ordinateurs.

La finalité de I'algorithmique distribee toErante aux pannes est d’offrir, madges pannes, des services
fiables. Le champ d’application de ces services est vaslephonie, sygme de &servation, gestion de
trafic grien, bourse, sy8ines embards, etc.

De tels services sonteessairement complexes. Aussi, une m@nclassique de les aborder est de les
construirea partir de services plus basiques correspondatesmiddlewares De tels services basiques
seront legrimitivesa partir desquelles le service de plus haut niveau sareldp. Ces derrres seront
utilisees comme des fies noires. Le @veloppeur n’en confi@a que l'interface et la gxification. Il ne
devra pas confitie, et ne pourra faire aucune hypesie, sur la maere dont I'impEmentation estali€e.

Le developpement utrieur reposant sur ces primitivesétlide et le choix de celles-ci sont cruciaux.
L'expérience en la matre a permis d’en identifier un certain nombre.

De nombreux efforts oréte faits pour en donner desé&gpfications. Car, @me si I'intuition du service
a obtenir est claire, il n'est pas si facile d’en donner décizations qui ne soient pas vides ou contra-
dictoires ou encore igalisables. D’autant que ces services basiques peuvent &mesdtre relativement
complexes. Il faut trouver un compromis acceptable entre ce que I'on aimerait avoir et ce galisabte.

Ces efforts ont pogt leurs fruits et de nombreux services comme, par exemple, ceux assurant la diffusion
fiable de messages, le consensus sur une valeur ou la diffusion 6eddemmessages, ont desafications
parfaitement éfinies dont la pertinence fait I'unanir@itdans la communagit

Mais, avant tout, il faut pciser les caraetistiques des sy&ines dans lesquels on vaaliser ces
primitives. Parmi celles-ci on a essentiellement : les péigsides horloges des processus, les vitesses
d’exécution et les élais de transmission des messages. Si dangésgau local, on peut, dans une certaine
mesure, miriser et quantifier ces paratnes, @s que le@seau est plus large trop de pa&dras entrent en
jeu et cela devient impossible.

Aussi, en algorithmique distriae classique on fait alors I'abstraction de I'asynchronisme. Comme
on ne conni pas les vitesses d’éeution des processus, on suppose simplement que tous fonctionnent
reellement, c’esh dire qu’un processus ne fait pas une inéirde pas de calcul entre deux pas d’'un autre.
De meme, comme on ne coribgas les @lais de transmission, on suppose simplement que les messages
parviennent un joua leurs destinataires.
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Cette approche a 'avantage de kengricité: les algorithmesé&lelop@s dans ce made pourrontetre
ensuite utili®s quel que soit le sy&mne cible.

Mais, cette approche ne fonctionne plus aussi bien pour I'algorithmique diestilérante aux pannes
En effet, en I'absence de connaissance sur les vitesses des processusktided’atheminement des
messages, la plupart des prefoles que I'on essaie desoudre dans ce domaine n’ont plus de solution.

En effet, de nombreux servicegcessitent lagalisation d'uraccordentre les processus : accord sur une
valeur, accord sur un message, sur les processus en panne etc... @mprdlalccord &s simple est celui
du consensusCe probéme est un des principaux paradigmes de l'algorithmique dig®ilboErante aux
pannes. Pour le probine du consensus, chaque processus dispose d’une valeur initiale. Les processus ont
alorsa decider sur une valeur commune. Cette valeur commune est choisie parmi les valeurs initiales. Une
fois qu'un processus a@didee sur la valeur du consensus, il ne peut plus changer d'avise@siah est
irrévocable.

Méme si les messages sont achdémide marre fiable, et, lme si, au plus un seul processus peut
tomber en panne, il est impossible dmliser un accord entre les processus : les processus ne peuvent
choisir une valeur commune. C'est lesultat classique de Fischer, Lynch et Patersbn [4]. La preuve
formelle est @licate, mais l'intuition en est simple : on ne peut pas distinguer un processus lent d’'un
processus en panne. Et cette incertitude corlaé qu’aucun des processus éeide ou biera ce qu'ils
décident sur des valeurs diffentes.

Par contre, si on conitdes vitesses d’'écution des processus et lesdals d’acheminement des mes-
sages, on peuésoudre le proime du consensus. Mais pour ce peshé simple, il n’est pasatessaire
d’'avoir toute cette connaissance. Par exemple, on pewisieudre dans un meébk partiellement syn-
chroneparticulier comme éfini dans [2]. Ainsi le consensus peiite €solu, dans le made partiellement
synchrone suivant : une majdritde processus ne sont jamais en panne, on ne tqasmles élais de
transmission, mais, on sait qu'il existe un instant et des bornes telaqagtir de cet instant, lesthis
d’acheminement des messages et les vitesses des processus sefientsafces bornes.

Une des difficulés de I'algorithmique distritee toErante aux pannes estdia ce Esultat d'impossibilié
qui emgeche de&soudre dans le méte asynchrone la plupart des préles d’accord.

Il n’émerge pas, actuellement, une ralshtion unique pour les syshes distribas avec dfaillances.

On peut considrer un modle ai intervient directement le temps : c’est le cas des@egisynchrones,
partiellement synchrones([2] par exemple) ou asynchrones avec temps ([3] par exemplejture
d’algorithmes distribas Esistants aux pannes dans de tels efeslpeut seavéler Elicate et complexe.

On peut aussi avoir une approche modulaireétetbpper les algorithmes dans un ratedasynchrone
enrichi d’'une primitive qui abstrait les proptés temporelles du syshe cible : le modle asynchrone
enrichi d'un detecteur de @faillances del]1] en est un des exemples les plus classiques. Dans cameuxi
cas, se posera, ensuite, le pighk de la&alisation dans le sy&ine cible de cette abstraction.

Chaque approche (partiellement synchrone, asynchrone avec temps, asynchrone enrichi d’'une abstrac-
tion...) donne liewa une famille de mogles. A I'interieur de chacune de ces familles, chaqueé&f®d des
proprietes particuleres, plus ou moins fortes, qui reqeeént des suppositions particres sur le sysme
sous-jacent. Notons enfin qu’au sein d’'uneme famille, les mogles peuvengtre incomparables.

Les divers types deddaillances consigés font partie du mazle.

Tout d'abord, il y a le nombre de processiifaillant que I'on tokre. La fequence d’apparition des
défaillances peut aussi jouer udle. Enfin la nature i@me des éfaillances peut varier. Les processus
comme les canaux de communications peuger sujets des @faillances plus ou moins grave.

Pour les processus, legfdillances peuvergtre des pannes franches de processus : le processus est
correct jusqua ce qu’il tombe en panne, il n'égute alors plus aucun pas de calcul. Le processiaslidnt
peut, misa part I'echec sur Emission ou sur laéteption de messages,éexter correctement le reste
de son code. Enfin le processusfalllant peut avoir n’importe quel comportement, on parle alors de
comportements byzantins.

Pour les canaux de communication, léfaillances peuvergtre des pertes, des duplications ou des
corruptions des messages.
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Revenons au probine de lagalisation d’'une primitive, on peut preder de la fagcon suivante.

Si on consiére des moeles asynchrones enrichis d’'uietdcteur de @faillances, les propgtes im-
poses au mogle pour assurer 'im@imentation de la primitive se traduiront en préfirs du @tecteur
de ckfaillances. Le sysme devra alors permettre d'ingphenter un étecteur de éfaillances satisfaisant
ces propietes.

Dans cette @marche, est cruciale la recherche de conditions minimales: satdetdur de &faillances
pour assurer un service, sur le st pour imgmenter le étecteur de éfaillance, etc...

A défaut de conditions minimales, on chercaebtenir des conditions suffisantes et des conditions
nécessaires. En effet ces conditions permettront de mieux cerner lemsgstlans lesquels la primitive
est impementable. Si on dispose de conditions suffisantes, towtregsjui les assure pourra irépienter
la primitive. Si on dispose de conditiong€gessaires, tout sgshe qui ne les assure pas ne pourra pas
implémenter la primitive.

Ces conditions sont importantes tant du point de véettique, pour mieux maiser le domaine que du
point de vue pratique, pour l@alisation des services.

Lorsqu’une primitive &t cevelop@e dans un maie particulier, le fait que I'img@mentation soit cor-
recte signifie que si le sy&ine cible assure les prop#és supposes par ce made particulier, alors la
specification de la primitive est ass@. |l est inéressant de savoir ce qui se passe si certaines de ces pro-
prietes ne sont plus assfes par le sysme cible. Cela revierst determiner la égradation du service en
cas de égradation (non térée) du systme. Par exemple, dans le cas du consensus, est-ce que I'on perd
la propriete d’Accord (les processusdident une valeur di#rente), la propéte d’Integrite (la valeur de
décision n’est pas une des valeurs initiales) ou la pé#pde Terminaison (certains processus eeident
pas)?

La mangere dont se &gradent les propies de la primitive peut s&v€ler critique pour certaines appli-
cations.

Le plus souvent, on peut conserver les preps de Gregé (dans le cas du consensus I'Accord et
I'Intégritt). Mais on perd la propeie de vivacié (dans le cas du consensus la preride Terminai-
son: soit les processus sont blégusoit ils continuerdi échanger des messages mais ne parviennert pas
décider).

Il est clair que les algorithmestdelopg@s seront diffrents suivant le type de propés que I'on veut
préserver.

Jusqua ptesent les directions de recherches indigg concernent essentiellement laitnse de
I'algorithmique dans le sensicon se pose uniquement la question de I'existence d’algorithmes pour tel
ou tel probéme.

Une autre direction concerne laalisation de ces services avec comme objectif non plus I'existence
d'algorithmes mais leur efficaéit On retrouve les soucis classiques de I'algorithmique consgialtenir
des algorithmes optimaux visvis de diferents criéres.

Ici, ces crieres peuvergtre le temps de calcul, le nombre de messages, le nombre d’apy@dsprimi-
tive...

Pour Esumer, I'objectif de ce domaine est @aliser une algorithmique ritasée et efficace.
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